1.

Elektroniczna Dokumentacja Medyczna

1.1. Repozytorium Elektronicznej Dokumentacji Medycznej

Opis funkcjonalny

Repozytorium EDM to wydzielony ~ w szczegdlnosci od systeméw zrodlowych — magazyn danych stanowiacy
kontener dla elektronicznej dokumentacji medycznej przechowywanej w ramach projektu.

System powinien by¢ dostepny z poziomu urzadzen mobilnych (w przypadku ich wykorzystywania) za pomocy
przegladarek internetowych.

System umozliwia dostep tylko dla zalogowanych uzytkownikow. Kazdy uzytkownik jest przypisany do
odpowiedniej roli, ktora definiuje zakres dostepnych informacji i funkcji. System udostepnia mechanizm
logowania SingleSignOn (SSO) dla innych moduléw i aplikacji wspipracujacych z Repozytorium
Repozytorium definiuje reguty walidacji metadanych (sprawdzanie wprowadzonych informacji na podstawie
zaleznosci z juz istniejgcymi w systemie stownikami lub zaleznosciami) na etapie wprowadzania dokumentu,
Repozytorium integruje sie z mechanizmami nadawania w sposdb mozliwie najbardziej szczegélowy
uprawnien do obiektow przetrzymywanych w repozytorium. Dla kazdego obiektu mozliwe jest zdefiniowanie
przynajmniej nastgpujgcych uprawnien: wyswietlenie metadanych i udostepnienie dokumentu.

Repozytorium integruje sie ze znakowanym kwalifikowanym znacznikiem czasu oraz z zewngtrznym centrum
certyfikacji, co pozwala na automatyczne znakowanie dokumentéw zgodnie z wymaganiami prawnymi
Repozytorium implementuje mechanizm wersjonowania dokumentow

Repozytorium definiuje typy dokumentow :

Repozytorium obstuguje umieszczanie identyfikatorow dokumentéw przechowywanych w innych systemach
repozytoryjnych (zgodnie z XDS.b)

Repozytorium przechowuje rejestr obiektow zlozonych w repozytorium wraz z zestawem metadanych
opisujacych kazdy z obiektow

Repozytorium integruje sie rejestrem dokumentéw na podstawie workflow , provide and register document
set’

Repozytorium obiicza identyfikator (skrét, hash) jednoznacznie Zwiazanego z zawartoscia dokumentu

W ramach przechowywania identyfikatorow repozytorium postuguje sig standardem Open IDentifier.
Repozytorium odrzuca probe rejestracji dokumentu o tym samym identyfikatorze oraz innej zawartosci
(liczonej jako rézna zawartoéé binamna),

Repozytorium modyfikuje metadane dokumentu dodajac tylko i wylacznie: id repozytorium, skrét dokumentu
(hash), wielkos¢ dokumentu.

Repozytorium jest neutraine pod wzgledem zawartosci, ale jest w stanie dodatkowo wydobywat informacje z
plikéw w formatach HL7 CDA

Repozytorium obstuguje dokumenty w formacie | pozwala mapowat informacje medyczne na archetypy
kontekstowe.

Repozytorium pozwala na wezytywanie archetypéw zgodnych ze standardem ADL 1.4 za posrednictwem
template.

Repozytorium pozwala na edycje template do wezytywania archetypdw poprzez dodawanie pél tekstowych,
numerycznych, data i stownikowych.

Repozytorium pozwala na edycie wymagalnosci p6l w archetypach.

Repozytorium pozwala na zapisywanie i wezytywanie template w formacie OPT.

Repozytorium pozwala na tworzenie formularzy na podstawie template.

Repozytorium pozwala na pobieranie danych za pomoca zapytan AQL.

Repozytorium przechowuje informacje o tym na jakim medium przechowywany jest dokument,

Repozytorium ma wbudowane algorytmy do przeprowadzenia procedury brakowania dokumentow:



a) indeksowanie dokumentéw podlegajacych usunigciu po okresie retencji dokumentéw zgodnych z
wymaganiami prawnymi oraz wygenerowania raportu zawierajacego zestawienie statystyczne

b) zatwierdzenia dokumentéw do brakowania

¢) fizycznego brakowania.
Repozytorium pozwala na brakowanie dokumentow po uptywie okresu retencji w sposéb uniemozliwiajacy ich
odtworzenia zgodnie z chowiazujacymi przepisami prawa.
Repozytorium definiuje relacje transformacji dokumentow pomiedzy formatami lub formami (np.: forma audio
- franskrypcja). Przechowywany jest zarowno dokument oryginalny jak i transformowany. Zachowywana jest
relacja pomiedzy obydwoma dokumentami.
Repozytorium wyposazone jest w interfejs web services pozwalajgcy na pobranie dowolnego dokumentu o
znanym identyfikatorze.
Repozytorium wyposazone jest w wewnetrzne centrum certyfikacji. W ramach centrum certyfikacji mozliwe
jest generowanie certyfikatow niekwalifikowanych, uniewaznianie certyfikatow, weryfikacja certyfikatw, itp.
Repozytorium przechowuje tokeny SAML zwigzane z udostepnieniem dokumentu uzytkownikowi poprzez
okres retencji dokumentu.
Repozytorium wyposazone jest w interfejs webservices pozwalajacy na przeszukiwanie dokumentow dia
uzytkownikdw wewngtrznych zgodnie z posiadanymi przez uzytkownika uprawnieniami.
Repozytorium przechowuje wszystkie Zadania udosigpnienia dokumentu, wraz z informacjg czy Zadanie
pojawito sie od uzytkownika wewnetrznego, zewnetrznego i czy skonczyto sie udostepnieniem dokumentu czy
teZ odmowg udostepnienia.
Repozytorium posiada interfejsy umozliwiajace eksport pojedynczych dokumentoéw badz calych zbiorow
dokumentéw. Eksportowane obiekty moga by¢ dodatkowo opatrzone podpisem elekironicznym
zapewniajacym integralnosé eksportowanych danych.
Repozytorium wspiera mechanizmy subskrybcji dokumentéw oraz teczek dokumentéw, tak aby uzytkownik
wewnetrzny byl powiadamiany o pojawieniu sig nowych dokumentdw bedgcych w relacji z dokumentem
subskrybowanym.
Repozytorium pozwala na przesytanie oraz udostepnianie dokumentéw oraz innych obiektéw za pomoca web
service. Interfejs web service pozwala na dodawanie dowolnych metadanych.
Repozytorium moze by¢ zintegrowane z systemami wykonujacymi fransformacje dokumentéw (transkrypcie
tekstu, wykonywanie skrétow i dekompresji dokumentow).
Repozytorium tworzy teczki dokumentow
Repozytorium obstuguje zbiory zgloszenia zawierajgce listy dokumentdw i/lub teczek przesytanych w ramach
pojedynczego procesu rejestracji dokumentu
Dostep do poszczegoinych stron intemetowych serwisu musi byé zapewniony przy wykorzystaniu fransmisii
szyfrowanej, {j. zabezpieczonej za pomoca certyfikatow serwerowych (SSL).
System musi by zgodny z rekomendacjami wypracowanymi przez W3C i opisanymi na sfronie
hitp:/fwww.w3.org/WAI/guid-tech.htmi w dokumencie WCAG 2.0 w zakresie podstawowym.
Repozytorium musi posiadat mozliwos¢ wspdipracy przynajmniej z dwoma rodzajami bazy danych.
Repozytorium udostepnia interfejs podpisywania dokumentéw podpisami elekironicznymi okreslonymi w
przepisach prawa (np. kwalifikowanym podpisem elekironicznym z kwalifikowanym znacznikiem czasu, prorfil
zaufany ePUAP, certyfikat ZUS)Repozytorium obstuguje profil integracyjny XDS.b
Repozytorium musi umozliwia¢ integracje z zewngtrznymi systemami zarzadzania uzytkownikami (LDAP)
W ramach integraciji webservices repozytorium obstuguje standard WS-Security.
Repozytorium pozwala na przesylanie oraz udostepnianie dokumentéw oraz innych obiektdéw za pomoca web
service. Interfejs web service pozwala na dodawanie dowolnych metadanych.
Repozytorium umozliwia generowanie raportéw wg okreslonych kryteriéw



1.2, e-uslugi

Wszystkie wymienicne nizej ustugi beda zainstalowane na nowo zakupionych serwerach (przy wykorzystaniu nowo
zakupionego oprogramowania), kidrych czes¢ bedzie stata w strefach DMZ i pobierajac dane z systeméw
szpitainych na poziomie wykonanej integracji pomiedzy systemami bedzie posredniczyé w wymianie informagji
pomigdzy uzytkownikami e-ustug, a wewnetrznymi systemami szpitalnymi. Cafos¢ nowej infrastruktury bedzie
potaczona z obecnie istniejacy infrastrukturg za pomoca wewngtrzne] sieci LAN z wykorzystaniem protokotow
szyfrujgcych i filtrowanych urzadzeniami typu Firewall / IPS. Szczegdlowa konfiguracja polaczenia i udostepnienia
ustug bedzie znana na etapie wytonienia Wykonawey.

e-Partner
Usluga majaca na celu udostepnienie dokumentacji medycznej innemu podmiotowi. Partner Wnioskodawcy
(POZ, AOS} w zakresie $wiadczenia ustug medycznych ma mozliwosé wgladu lub pozyskania dokumentacji
medycznej pacjenta w dwoch przypadkach:
. kiedy pacjent wyrazi na to zgode,
. kiedy jest to niezbedne w procesie kontynuacii leczenia.
System umozliwia komunikacje z podmiotem wykonujacym dziatalnosé leczniczg bedacym Partnerem Szpitala na
podstawie zawartej umowy na udzielanie $wiadczef zdrowotnych; dostep do wynikow | dokumentacji pacjentow
skierowanych.
Poziom dojrzatosci ushugi : poziom 4-transakeja.

e-konsultacje lekarz - lekarz
1. Rejestracja danych przypadku medycznego w celu zdalnej konsultacji z ekspertem:

1.1, rejestracja danych osobowych pacienta, ktérego dotyczy przypadek medyczny,

1.2. rejestracia krétkiego opisu przypadku medycznego,

1.3. mozliwos¢ wskazania rozpoznarh opisujacych przypadek medyczny,

1.4. wskazanie instytucji konsultuacej przypadek medyczny {w przypadku, gdy jednostka konsultowana
powigzana jest z wieloma jednostkami konsultujgcymi np.. inne oddzialy),

1.5. mozliwosé rejestracii zatacznikéw do przypadku medycznego, mozliwos¢ rejestracii zalacznikow
dotyczacych lub powiazanych z wezesniej zarejestrowanymi (np. nowa wersja zatacznika, notatka
dotyczaca innego zatgcznika itp.} ; zalaczniki moga mieé postaé:

1.6. notatek tekstowych,

1.7. wskazanych zbiordw danych (np. obrazow, dokumentow) zlokalizowanych na wskazanych noénikach
danych; dla zbioréw w standardowych formatach obslugiwanych przez przegladarki (dokumenty himl,
obrazy, filmy) nalezy zapewni¢ podglad ich postaci,

1.8. obrazéw radiologicznych w formacie DICOM; nalezy zapewnié mozliwosé automatycznego
wyszukiwania | dofaczania plikéw DICOM znajdujacych sie na wskazanym nosniku danych; mozliwosé



podgladu zawartosci dotaczonych plikéw DICOM (do podgladu nie jest wymagana jakosé
diagnostyczna),

1.9. dokumentow medycznych w formacie HL7 CDA; nalezy zapewni¢ mozliwos¢ integracji z uzytkowanym
Repozytorium EDM w celu wyszukiwania i pobierania zataczanych dokumentéw medycznych.

1.10. automatyczne uzupetnianie danych przypadku medycznego na podstawie meta danych znajdujacych
sie we wskazanym pliku DICOM,

1.11. automatyczne uzupelnianie danych przypadku medycznego na podstawie danych odczytanych z
naglowka dokumentdéw medycznych w postaci HL7 CDA.

Planowanie e-kensultacji przypadku medycznego:

2.1. mozliwos¢ zaakceptowania wskazanego przypadku medycznego do e-konsultacji przez instytucjg
konsultujaca; automatyczna akceptacja przypadku medycznego w przypadku rozpoczecia realizacii
procesu e-konsuitacii,

2.2. mozliwos¢ zaplanowania e-konsultacji w formie audio lub wideokenferencji — wskazanie planowanej
daty i godziny oraz uczestnikéw e-konsultaci,

2.3. mozliwos¢ anulowania wezesniej zaplanowanej e-konsultacji w formie audio lub wideokonferencii,

Realizacja e-konsultacji przypadku medycznego:

3.1. mozliwosé przegladu kompletnych informacji dotyczacych przypadku medycznego; mozliwo$¢ pobrania
zatgcznikow i ich przegladu z wykorzystaniem zewnetrznych narzedzi (np. przeglad obrazow DICOM z
wykorzystaniem systemow radiologicznych zapewniajacych wymagana dla diagnostyki jakosé
prezentacji),

3.2, mozliwos¢ rejestracji zatacznikow do przypadku medycznego przez ekspertow konsultujacych
przypadek medycznych (w formie analogicznej do rejestracji zatacznikow dotaczanych przez

prezenterow przypadku medycznego),

e-dokumentacja

Celem funkcjonalnosci jest usprawnienie udostepniania pacjentom dokumentacji medycznej przetwarzanej w

jednostce ochrony zdrowia.

system prezentuje informacje o udzielonych $wiadczeniach opieki zdrowotnej — pobytach na oddziatach

szpitalnych, udzielonych poradach wykonanych badaniach,

system prezentuje informacje o wpisach pacjentéw na listach oczekujacych.

Przeglad i pobranie wynikow badan udostepnionych :

4.1. system umoZliwia przeglad zrealizowanych badan, zarejestrowanych w systemie, ktorych wyniki zostaty
udostepnione do przegladu w e-Portalu , moZliwe jest filtrowanie badan wg dat realizacji oraz
wyszukiwanie wg nazwy badania,

4.2, system prezentuje wyniki wskazanych badan laboratoryjnych.

Udostepnienie i pobieranie elektronicznych dokumentow medycznych zarejestrowanych w Repozytorium

EDM.



5.1. system umoZliwia pobranie elektronicznych dokumentéw medycznych pacjenta zarejestrowanych w
Repozytorium EDM,
5.2. system umozliwia ograniczenie udostepnianych dokumentéw do dokumentéw podpisanych
dopuszczonym przez przepisy prawa podpisem elektronicznym,
9.3. system umozliwia ograniczenie udostepnianych dokumentéw do wskazanych typow dokumentow.
6. Integracja z systemem HIS
6.1. system integruje sie on-line z Repozytorium Elektronicznej Dokumentacii Medycznej (Repozytorium
EDM) w zakresie pobierania informacji o dostepnej elektronicznej dokumentacii medycznej
7. Informacja o mozliwosci odbioru wyniku, SMS generowany automatycznie z chwilg kiedy wynik bedzie
dostepny (dotyczy tylko wynikow ktdre sa udostepniane pacjentom np. wynik badania RM, CT, his-pat )
System, musi umozliwia¢ wigczenie selektywnsj usfugi wysytania komunikatow SMS (po uzyskaniu zgody
pacjenta na przesylanie SMS-6w) na nr wskazany przez pacjenta a wpisany wezesniej jako numer do
Jprzyjmowania komunikatow z podmiotu leczniczego”.

Ustuga ma na celu usprawnienie procesu uzyskiwania dokumentacji medycznej przez pacjenta. Uwierzytelniony

pacjent po zalogowaniu sie do platformy internetowej:

*  wybiera zakres i przedziat czasowy udzielonych mu w placowee swiadczen medycznych (do dyspozyciji
pacjenta s dokumenty wypisowe z oddzialow szpitalnych, wybrane elementy historii choroby z hospitalizacji
oraz leczenia ambulatoryjnego, wyniki badan diagnostycznych - udostepnione przez Szpital);

*  zwrotnie otrzymuje dokumenty do podgladu, do zapisania na dysku lub samodzielnego wydrukowania:

*  pacjent ma mozliwosc wydrukowania w domu wynikéw badan lub zaméwienia kopii dokumentagji w formie
papierowej i wybra¢ forme jej odbioru — osobiscie lub za posrednictwem poczty na wskazany przez pacjenta

adres.






